附件：南京交通职业技术学院网络版杀毒软件要求

1、 招标产品名称及数量

	产品名称
	功能要求
	单价
	授权数
	总价

	趋势网络版防病毒系统
	能够为所有客户机和服务器提供有效的保护，抵御病毒、间谍软件和其它灰色软件，支持实时扫毒、定时扫毒等；

支持中央集中控管，支持多层防毒管理体系，提供集中的管理、监控、更新和部署等能力；

支持可集中管理的客户端防火墙、入侵检测、病毒爆发预防服务、、手持设备防护等功能模块；

提供趋势原厂商三年标准服务，防毒软件产品三年免费升级，病毒码、扫毒引擎三年免费在线自动更新。
	
	501
	


	趋势科技企业讯息网关（病毒防护+邮件内容安全）解决方案IMSS
	支持为学院IT网络资源提供一套高性能、基于策略的网关安全过滤解决方案，架设于企业的 SMTP 对外网关上，能有效阻止和防范透过电子邮件散播的病毒以及不当内容进出网络。
提供趋势原厂商三年标准服务，防毒软件产品三年免费升级，病毒码、扫毒引擎三年免费在线自动更新。
	
	501
	


二、主要技术要求

	序号
	指标项
	指标要求

	1
	实时病毒防护
	· 系列产品支持7x24小时实时病毒防护。

· 系列产品能有效实时检测和清除来自各种途径的各类病毒、恶意程序和特洛伊木马程序。

· 系列产品能支持智能型扫描机制，能够以文件真正格式作扫描，通过文件头的真实信息而不是简单的通过文件扩展名来识别文件的类型，以提高扫描效率。

	2
	病毒爆发应急处理机制
	· 当发生新的网络病毒爆发时，防病毒系统必须提供可行的解决方案，在新病毒代码发布之前实现主动防护。管理员可以通过防病毒系统执行针对该病毒的防范策略，如：在客户端/服务器端强制关闭病毒对应开放的未知端口及漏洞等等，并统一部署分发到客户端/服务器端；通过部署防范策略实现免疫功能。

	3
	压缩文件病毒的防护
	· 对各种常用压缩格式文件中的病毒能有效实时防护。并能对多重压缩文件进行扫描。

	4
	未知病毒的防护
	· 运用先进技术防范未知病毒、Internet恶意代码（Jave /Active X）。 

	5
	病毒处理
	· 发现病毒后，有多种处理方法，例如自动清除、删除或隔离。

· 病毒处理方式必须支持智能式的处理方式。根据不同的病毒类型，采取不同的处理策略。

	6
	感染文件的隔离
	· 对无法清除病毒的感染文件进行隔离，并能够得到相应的防病毒解决方案。

	7
	防病毒系统弱点评估
	· 可对网络中防病毒系统的弱点进行评估，如防病毒代码、扫描引擎过期，未安装防病毒软件等。发现弱点可对计算机进行隔离或者重定向操作。

	8
	病毒爆发防御服务
	· 当网络中有异常流量产生时，可通知管理员，可对病毒数据包进行丢弃并隔离发包计算机，拒绝此计算机联入学院核心网络

· 对被感染网络病毒的计算机可实行远程自动和本地清除，并对注册表和系统文件进行自动修复

	9
	病毒定义码、引擎的自动更新升级能力
	· 提供占用网络通讯流量最小的增量病毒定义码、引擎的更新升级方式。

· 提供多种方式的更新升级方法。

· 能方便实现全网病毒定义码、引擎的统一更新升级。

· 提供客户端定时自动更新、升级功能。

· 提供手工的方式进行升级部署。

· 更新、升级后避免重启主机或关闭相关应用进程

	10
	病毒定义码的更新升级周期
	· 病毒定义码更新周期小于一周，当病毒爆发流行或其它紧急情况发生时，病毒定义码一定要及时更新，病毒定义码更新升级周期小于24小时。

	11
	单机用户更新升级
	· 对单机用户提供多种介质和方式的更新、升级方案。

	12
	更新、升级错误的处理
	· 对更新、升级中可能出现的错误具有可靠的预防和应急恢复措施。

	13
	软件分发、安装和卸载
	· 提供多种方式的软件分发、安装方法。必须支持WEB安装方式、SMS安装方式、程序打包安装方式……
· 在局域网中提供软件自动分发、安装功能。

· 防病毒软件的远程分发、安装功能。

· 提供软件完全卸载功能。

· 软件安装卸载的权限控制。

· 安装防病毒软件后不需重新启动。

· 安装前做病毒预扫描机制。

	14
	防病毒管理软件管理客户端的数量
	· ≥501

	15
	集中监控管理
	· 防病毒管理软件具有集中监控管理功能。并要求实时监控。

· 集中管理机制是通过TCP/IP的方式实现。

· 中央控管系统支持病毒源头查询机制，通过日志查找病毒源头。

	16
	报警、日志、报表和统计
	· 具有单一节点集中报警和日志功能，能生成统计报告。

	17
	安全性
	· 防病毒产品自身具有较好的病毒防范能力和安全性。

· 厂商支持中心的相关服务器与招标人防病毒升级服务器，以及招标人防病毒管理软件与客户端软件相互间通讯的安全可靠，不能削弱企业网系统原有的安全性。

	18
	资源占用
	· 系列产品对系统主机和网络通讯资源的占用应避免出现系统拥塞和在用户工作中出现效率显著下降的情况，满足学院2/3的客户端为中低档次计算机的需求。

	19
	易用性
	· 系列产品用户界面友好，安装、配置、使用、管理方便，具有良好的在线帮助和操作提示功能。

· 能够基于HTTP/HTTPS方式实现管理。


三、其它要求

1．投标人必须具备趋势厂商针对学院防病毒项目专项授权书及售后服务承诺书；
2．标书须对上述设备作报价，注明分项报价和总报价，主要设备应注明型号、厂家、主要性能指标，否则视为废标； 

3．详细说明保修范围、时间和条件；

4．投标人必须具有相应资质，拥有趋势认证工程师，并具有在高校部署趋势杀毒软件的成功案例；

5. 投标人必须提供详细的服务承诺，包括服务期限、服务响应时间、到达现场的承诺时间等；
6．产品附带资料、证书需齐全。
